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1. DIE KONSOLE STARTEN

1.1. Anmeldung

1. Klicken Sie auf die Datei EgoSecureConsole.exe oder deren Verkniipfung, um
die Konsole zu starten.

—> Das Anmeldefenster der Konsole 6ffnet sich.

EgoSecure Management Server Verbindung

g f’.'r;{,
ccosecure ¥
A MATRINAZ COMBANY
Server: localhost
Port: B0035

Mit dem letzten Server automatisch verbinden
EgoSecure Anmeldung verwenden
Lagin: Supervisar

Passwort:

. - o .
I K | | Abbrechen |

Abbildung 1: Anmeldefenster der Konsole

2. Geben Sie im Feld Server den Namen oder die IP des Servers ein, auf dem Sie den
EgoSecure Server installiert haben. StandardmaBig ist dies /localhost.

3. Geben Sie im Feld Port den Port ein, den Sie wahrend der Installation fir die Ser-
ververbindung angegeben haben. Standardmagig ist dies Port 6005.

4. Melden Sie sich mit dem Konsolenadministrator Supervisor an. Wenn Sie wahrend
der Installation ein Passwort flir den Supervisor definiert haben, geben Sie dieses
ein. Wenn Sie kein Supervisor-Passwort wahrend der Installation definiert haben,
kdnnen Sie dies im nachsten Schritt tun oder nachtraglich Gber das Hauptmenu
Administration | Superadmin | Administratoren & Bereiche.

Flr die zukunftige Anmeldung an der Konsole kénnen Sie statt der Egosecure-
Anmeldung auch ein Windows-Benutzerkonto flr die Anmeldung verwenden. Siehe
dazu: Windows-Benutzer als Administratoren einfligen

5. Bestatigen Sie mit OK.

“» Die Konsole von EgoSecure Data Protection 6ffnet sich.
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o Kein Zugriff bei Verlust des Supervisor-Passworts!

Das Supervisor-Passwort kann nicht zurtiickgesetzt werden. Legen Sie das
Passwort daher an einer sicheren Stelle ab. Bei Verlust des Supervisor-

WARNUNG Passworts ist kein Zugriff auf die Konsole mdglich!

1.2. Lizenz einspielen

Nachdem Sie sich an der Konsole angemeldet haben, erscheint das Dialogfenster zur
Lizenzaktivierung.

Sie kdnnen die Lizenzangaben nach der ersten Aktivierung unter Administration |
Lizenzen | Lizenzverwaltung editieren.

EgoSecure Data Protection - Produkte aktivieren

D Lizenzdatei () Aktivierungscode
Lizenznehmer:
Datei: ( Offnen... )

Produkte:

| oK | | Abbrechen |

Abbildung 2: Lizenz aktivieren

1. Wenn Sie einen Aktivierungscode besitzen, geben Sie diesen ein.
ODER

2. Aktivieren Sie den Button Lizenzdatei.

3. Geben Sie im Feld Name den Lizenznehmer ein, wie er in der mitgelieferten Datei
readme.txt erfasst ist.

4. Um den Dateipfad der Lizenzdatei anzugeben, klicken Sie auf Offnen.

5. Bestatigen Sie mit OK.

“» Sie haben die Softwarelizenz(en) aktiviert. Je nach Lizenzumfang stehen Ihnen
unterschiedliche Produkte und Funktionen zur Verfiigung.

1.3. Ubersicht iiber die Oberfliche

Die Oberflache der Konsole gliedert sich in drei Hauptbereiche:

1. Navigationsbereich
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2. Verzeichnisdienst-Struktur
3. Arbeitsbereich

Freigabe Produkteinstellungen Administration Installation Auswertungen Insight Analysis Oag

e
7 suchen Nach Namen

4 Eine Ebene hoher | £ Aktualisieren | Objekte anzeigen: | <Alle> Filter:

NAME AKTIVE PRODUKTE INSA | ADMINRE.. | E-MAIL SICHERHEITSWARNU...  KOMMENTARE
& WORKGROUP

=%, Alle Domanen
B WORKGROUP

Gerite und Ports
hern /i Emergency | Gerdte == Ports  Szenario: Online (©) Zusammenfassung
DEVICETYP BERECHTIGUNGEN ZEITSEGMENTSCHEMA TEMPORARES ZUGRIFFSRECHT VERERBUNG

B Laufwerke

™ 4

B Gerite
&

EgoSecure Server: localhost 1 <Default> Jk Angemeldet als Supenvisor 1 Elemente, 1 ausgewshlt |/ NUM

Abbildung 3: Oberflache von EgoSecure Data Protection

Im Navigationsbereich (1) wahlen Sie die Haupt- und Unterbereiche der Konsole aus.
Das Meni kann je nach Produktlizenzierung erweitert sein. Nicht lizenzierte Produkte
erscheinen ausgegraut.

Wenn Sie die Konsole starten, ist der Mentpunkt Benutzerverwaltung aktiviert.
Uber die Benutzer- bzw. Computerverwaltung konfigurieren Sie den Zugriff von
Benutzern, Gruppen, Organisationseinheiten (OUs) und Rechnern auf Gerate, Dateien
und Anwendungen.

Uber Freigabe konfigurieren Sie individuelle Geratefreigaben fiir einzelne Agenten.
Uber Produkteinstellungen nehmen Sie die Grundeinstellungen fiir lizenzierte Pro-
dukte vor.

Uber Administration verwalten Sie Server, Clients und Administratoren.

Uber Installation konfigurieren Sie die Installation der EgoSecure Agenten.

In den Auswertungen finden Sie tabellarische und grafische Auswertungen der
lizenzierten Produkte.

Uber Insight Analysis erhalten Sie Einblick in grafisch aufbereitete Auswertungen
verschiedener Daten Ihrer EgoSecure-Umgebung.

Die Verzeichnisdienst-Struktur (2) zeigt das verfligbare Verzeichnis und seine Objekte
(OUs, Benutzer, Gruppen, Rechner). Wenn Sie Active Directory oder einen anderen
Verzeichnisdienst verwenden, kénnen Sie diesen mit der Konsole synchronisieren. Siehe
dazu: AD-/NDS-/LDAP-Synchronisation

Im Arbeitsbereich (3) nehmen Sie die Einstellungen fur die Auswahl im
Navigationsbereich vor.
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2. AD-/NDS-/LDAP-SYNCHRONISATION
DURCHFUHREN

Um die Objekte und Benutzer Ihres Verzeichnisdienstes in die Verzeichnisdienst-
Struktur der Konsole zu Gibernehmen, synchronisieren Sie die Konsole mit dem
Verzeichnisdienst.

Hat sich nur die Struktur Ihres Verzeichnisdienstes geandert, nehmen Sie eine
Synchronisation der Struktur vor. Dabei werden nur Domains, OUs und Ordner
bertcksichtigt.

2.1. Verbindungseinstellungen angeben

Zur Synchronisation werden die Kontoinformationen des Domaincontrollers/Servers mit
dem Verzeichnisdienst bendtigt, den Sie bei der Installation von EgoSecure ausgewahlt
haben. Im Bereich Verzeichnisdienst-Einstellungen kdnnen Sie diese anpassen oder
erganzen. Wenn kein Benutzer angegeben ist, wird die Synchronisation unter dem
Systemkonto durchgefihrt. Das durchflihrende Konto muss mindestens eine
Leseberechtigung besitzen.

1. Gehen Sie zu Administration | Synchronisation | Verzeichnisdienst-
Einstellungen.
2. Klicken Sie im Abschnitt Domaincontroller auf Einfligen.

— Das Dialogfenster Domaincontroller 6ffnet sich.

3. Geben Sie unter Domaincontroller den Namen des Domaincontrollers (bzw. des
Servers im Fall von Novell oder LDAP) ein.

4, Geben Sie unter Benutzer und Passwort die Zugangsdaten eines leseberechtigten
Benutzers ein.

5. Geben Sie ggf. unter Start OU eine OU in der Struktur an, von der aus die
Synchronisation gestartet werden soll.

6. Klicken Sie auf Priifen.

7. Wenn die Verbindung erfolgreich getestet wurde, klicken Sie auf Speichern.

2.2. Synchronisation einrichten

Sie kdnnen den Umfang der Synchronisation bestimmen und festlegen, welche Produkte
flr neue Benutzer, Rechner oder Gruppen des Verzeichnisdienstes automatisch aktiviert
werden sollen und wie mit geléschten Benutzern verfahren wird.

Siehe dazu: Produktaktivierung
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Einstellungen der Synchronisation

Option

Nur die Directory-Struktur syn-
chronisieren

Nur aktive Benutzer/Rechner
uibernehmen

Synchronisation von AD Ande-
rungen der letzten [x] Tage

Nicht mehr vorhandene
Objekte loschen nach [x]
Tagen

Detaillierte Logdatei der
Synchronisation

Beschreibung

Synchronisiert nur die Verzeichnisdienst-Struktur. Siehe
dazu:

Synchronisiert nur im Verzeichnisdienst aktive Benutzer
und Rechner.

Synchronisiert die Verzeichnisdienst-Anderungen eines
bestimmten Zeitraums. Geben Sie die Anzahl der Tage
ein. Beachten Sie, dass diese Option geldschte
Verzeichnisdienst-Objekte bei der Synchronisation nicht
bericksichtigt.

Entfernt geldschte Verzeichnisdienst-Objekte nach einem

bestimmten Zeitraum aus der Konsole (Administration |
Synchronisation | Geloschte Objekte). Die Checkbox

ist nur aktiv, wenn die Option Synchronisation von AD

Anderungen der letzten x Tage nicht aktiviert ist.

Erstellt bei jedem Synchronisationslauf eine Logdatei.

Automatische Produktaktivierung

Option

Produkte fiir neue
Benutzer/Computer
automatisch aktivieren

alle ausgewdhiten
Produkte

nur Produkte geman
Gruppenvorgabe

Produkte fiir inaktive
Benutzer/ Computer
automatisch deaktivieren

Gruppen-Produktaktivierung
auf Benutzer/Computer
ubertragen

Beschreibung

Aktiviert ausgewahlte Produkte flir neue
Benutzer/Computer automatisch.

aktiviert alle ausgewahlten Produkte

aktiviert nur die ausgewahlten Produkte, die
auch der Gruppe zugewiesen sind, in der sich der
neue Benutzer/Computer befindet

Deaktiviert Produkte fiir inaktive Benutzer/Rechner. Die
Checkbox ist nur aktiv, wenn die Option Nur aktive
Benutzer/Computer iibernehmen im Abschnitt
Einstellungen der Synchronisation nicht aktiviert ist.

Aktiviert fur alle Benutzer/Computer einer
Verzeichnisdienst-Gruppe oder EgoSecure-Gruppe
innerhalb der AD-Struktur automatisch nur die Produkte,
die bereits fur die Gruppe aktiviert sind.

Achtung! Zuvor flir Benutzer/Rechner aktivierte Produkte
werden deaktiviert, wenn sie nicht fir die Gruppe
aktiviert sind!
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Komplette Synchronisation des Verzeichnisdienstes einrichten

1. Gehen Sie zu Administration | Synchronisation | Synchronisation.

2. Wahlen Sie in der Verzeichnisdienst-Struktur ein Verzeichnisdienst-Objekt aus, von
dem aus die Synchronisation starten soll.

3. Nehmen Sie die Synchronisationseinstellungen vor.

4. Um bestimmte Objekte von der Synchronisation auszuschlieBen,

a. Wahlen Sie in der Verzeichnisdienst-Struktur die entsprechenden
Verzeichnisdienst-Objekte aus und klicken Sie auf OK.
b. Klicken Sie auf Einfiigen.

— Die Ausschlussobjekte erscheinen im Feld Von Synchronisation ausgeschlos-
sene Objekte.

5. Klicken Sie auf Speichern.

Struktursynchronisation (Domains, OUs und Ordner) des Verzeichnisdienstes
einrichten

1. Gehen Sie zu Administration | Synchronisation | Synchronisation.
2. Aktivieren Sie die Checkbox Nur die Directory-Struktur synchronisieren.

— Die ubrigen Checkboxen werden deaktiviert und die Checkbox Gruppen
beriicksichtigen erscheint.

3. Um auch Verzeichnisdienst-Gruppen zu synchronisieren, aktivieren Sie die
Checkbox.

4. Um bestimmte Objekte von der Synchronisation auszuschlieBen, klicken Sie auf
Einfiigen.

5. Wahlen Sie die Verzeichnisdienst-Objekte aus und klicken Sie auf OK.
—> Die Ausschlussobjekte erscheinen im Feld Von Synchronisation

ausgeschlossene Objekte.
6. Nehmen Sie die Synchronisationseinstellungen vor.
7. Klicken Sie auf Speichern.

2.3. Synchronisation anstof3en

Sie kénnen die Synchronisation manuell anstoBen oder liber einen Scheduler terminieren
und automatisieren.

. AD-Objekte von der Synchronisation ausschlieBen

¢ Um einzelne Verzeichnisdienst-Objekte von der Synchronisation
INFO auszuschlieBen, weisen Sie diesen innerhalb des Active Directory den
Parameter esSyncIgnored mit dem Wert 0 zu.
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Synchronisation manuell anstof3en

1. Gehen Sie zu Administration | Synchronisation | Synchronisation.

2. Wahlen Sie im Abschnitt Domaincontroller den gewlinschten Domaincontroller
aus.

3. Klicken Sie auf Synchronisieren.

4, Editieren Sie gdf. die Einstellungen. Siehe dazu: Synchronisation einrichten

5. Klicken Sie auf Starten.

“» Die Synchronisation startet und die Verzeichnisdienst-Struktur wird aktualisiert.

Anzeige von Mitgliedern synchronisierter Verzeichnisdienstgruppen

\l) Nach der Synchronisation von Verzeichnisdienstgruppen werden diese im
Abschnitt Verzeichnisdienst-Struktur des Menis Rechteverwaltung

INFO angezeigt. Mitglieder der Verzeichnisdienstgruppe werden nicht angezeigt.

¢ Um die Mitglieder einer Verzeichnisdienstgruppe anzuzeigen, klicken Sie
mit der rechten Maustaste auf die Gruppe und wahlen Sie im Kontextmen(
Gruppenmitglieder.

Synchronisation automatisch zu einem bestimmten Zeitpunkt ansto3en

1. Gehen Sie zu Administration | Synchronisation | Scheduler.

2. Klicken Sie auf Einfiigen .

3. Geben Sie einen Namen und einen Zeitpunkt oder Zeitraum fur die Synchronisation
an.

4, Editieren Sie die Einstellungen. Siehe dazu: Synchronisation einrichten

5. Klicken Sie auf Speichern.

“» Die Synchronisation startet zum angegebenen Zeitpunkt.
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3. ADMINISTRATOREN & ROLLEN ANLEGEN

Es gibt drei Arten von Administratoren in der Konsole:

B Supervisor
Der Supervisor wird automatisch bei der Installation von EgoSecure Data Protection
angelegt. Er besitzt alle Berechtigungen. Diese kénnen nicht eingeschrankt werden.

B Super-Administrator
Ein Super-Administrator wird vom Supervisor angelegt. Er besitzt alle Rechte. Diese
kdénnen durch den Supervisor eingeschrankt werden, indem er Befehle der Konsole
fir den Super-Administrator ausblendet. Es kdnnen beliebig viele Super-Administra-
toren angelegt werden. Dabei kann auch ein Windows-Benutzerkonto als Super-Ad-
ministrator fungieren.

B Administrator
Ein Administrator wird vom Supervisor oder einem Super-Administrator angelegt. Die
Rechte eines Administrators kédnnen durch den Supervisor oder einen Super-
Administrator Uber globale oder bereichsspezifische Rollen eingeschrankt werden. Es
kdnnen beliebig viele Administratoren angelegt werden. Dabei kann auch ein
Windows-Benutzerkonto als Administrator fungieren.

3.1. Administratoren in der Konsole anlegen

1. Gehen Sie zu Administration | Superadmin | Administratoren & Bereiche.

2. Klicken Sie im Abschnitt Administratoren auf das Register Super-
Administratoren bzw. Administratoren.

3. Klicken Sie auf Erstellen.

Administratoren 4

Super Administratoren Adrninistratoren

Erstellen | [ Aus AD Laschen # Bearbeiten

B 4iconto rsteten’
'.. s

@ Adrnin 3
o DESKTOP-7COTHE N user win10
o DESKTOP-B2270UDNUser 02

Abbildung 4: Neuen Administrator erstellen

—> Das Dialogfenster Konto erstellen 6ffnet sich.

4. Geben Sie Login und Passwort fir das Administratorkonto ein.

. Wenn Sie Uber IntellAct E-Mails an Mandanten-Administratoren versenden wollen:
Geben Sie im Feld E-Mail die Mailadresse des Administrators ein.

6. Bestatigen Sie mit OK.

16,1
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“» Der neue Administrator erscheint im Abschnitt Administratoren bzw. Super
Administratoren.

3.2. Windows-Benutzer als Administratoren einfiigen

1. Gehen Sie zu Administration | Superadmin | Administratoren & Bereiche.
Klicken Sie im Abschnitt Administratoren auf das Register Super-
Administratoren bzw. Administratoren.

3. Klicken Sie auf Aus AD.

— Das Dialogfenster Benutzerauswahl 6ffnet sich.

Benutzerausurahl

“erzeichnisdienst-5truktur Ausgewdhlte Benuizer
) suchen o DESKTOR-7CDTHE huser win10
| DESKTOP-B2270UDNJser 07 & o DESKTOP-B2270UDNUser_02

DESKTOP-B2270UDdefaultuse
DESKTOP-MSYIBK G\ Te st 001
DESETOR-ORMURNAGO s er 002
User 001

User 00WIEY

IMT DB Al e
A= PR TBE2 NS HATZEY: -

WIN-MRIBG2ZMNSHAT Zew2
M- QPO CSHS 90 GVTEY
W= DO0CHGLU B GYWTEY
WORKGROUP DWW K-
WORKGROUP D2
WORKGROUPDR-3
WORKGROUPDefaultippFPoal
WORKGROUPLUSE

i L L L L B L D O DY O O O B O B D

o

as Management group
a User_100

4| il [ »

1]

Abbildung 5: Benutzer als Administrator festlegen

4. Wahlen Sie einen Benutzer aus Ihrer Verzeichnisdienst-Struktur aus. Sie kdonnen
einem Konsolen-Administrator auch mehrere Windows-Benutzerkonten zuordnen.
5. Bestatigen Sie mit OK.

“» Der neue Administrator erscheint im Abschnitt Administratoren. Der ausgewdhlte
Benutzer kann sich nun mit seinem Windows-Account als Administrator an der Kon-
sole anmelden, ohne nochmals die Logindaten angeben zu missen (Single Sign-
On).

12
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EgoSecure Managernent Server Werbindung
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Server: localhost

Port: 2005

[] Mt dem letzten Server automatisch verbindern

[ Egosecurs Anmeldung verwenden

Login:

Passwart:

( ok ][ &bbrechen

Abbildung 6: Anmeldung liber Windows-Benutzerkonto

3.3. Administrative Rollen anlegen und zuweisen

Um die Rechte von Administratoren (nicht Super-Administratoren) einzuschranken, kén-
nen Sie Rollen anlegen und den Administratoren zuweisen. Dabei legen Sie fest, ob der
Inhaber einer Rolle fiir einzelne Optionen Lese- und/oder Anderungsrechte oder beides
besitzt.

Wenn Sie eine globale Rolle anlegen, gilt diese flir alle Objekte der Verzeichnisdienst-
Struktur.

Wenn Sie eine bereichsspezifische Rolle anlegen, bestimmen Sie, flir welche Bereiche
der Verzeichnisdienst-Struktur diese gelten sollen.

Globale Rolle anlegen

1. Gehen Sie zu Administration | Superadmin | Administrative Rollen.

2. Klicken Sie im Abschnitt Administrative Rollen auf das Register Globale Rollen.
3. Klicken Sie auf Einfiigen.

—> Ein neuer Eintrag mit dem Namen Neue Rolle erscheint in der Liste.

4. Doppelklicken Sie auf den Namen, um ihn zu andern.

Dricken Sie Enter, um den Namen zu tibernehmen.

6. Editieren Sie im Abschnitt Vorgdnge — [Neue Rolle] die Rechte flir einzelne
Optionen.

7. Klicken Sie im Abschnitt Administrative Rollen auf Speichern.

8]

Globale Rolle zuweisen
1. Gehen Sie zu Administration | Superadmin | Administratoren & Bereiche.
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2. Wahlen Sie im Abschnitt Administratoren einen Administrator aus.

. Klicken Sie im Abschnitt Administrative Rollen auf Globale Rollen.

4. Aktivieren Sie die Checkbox der Rolle, die Sie dem ausgewahlten Administrator
zuweisen wollen.

w

5. Klicken Sie auf Speichern.

Bereichsspezifische Rolle anlegen

1. Gehen Sie zu Administration | Superadmin | Administrative Rollen.

2. Klicken Sie im Abschnitt Administrative Rollen auf Bereichsspezifsche Rollen.
3. Klicken Sie auf Einfligen.

—> Ein neuer Eintrag mit dem Namen Neue Rolle erscheint in der Liste.

4. Doppelklicken Sie auf den Namen, um ihn zu andern.

5. Drlicken Sie Enter, um den Namen zu Ubernehmen.

6. Editieren Sie im Abschnitt Vorgange — [Neue Rolle] die Rechte fir einzelne
Optionen.

7. Klicken Sie im Abschnitt Administrative Rollen auf Speichern.

Bereichsspezifische Rolle zuweisen

1. Gehen Sie zu Administration | Superadmin | Administrative Rollen.

Wahlen Sie im Abschnitt Administratoren einen Administrator aus.

Klicken Sie im Abschnitt Administrative Rollen auf Bereichsspezifische Rollen.
Wahlen Sie in der Verzeichnisdienst-Struktur einen Bereich aus.

Aktivieren Sie im Abschnitt Auswahl der administrativen Rollen die Checkbox
der Rolle, die Sie dem Administrator flr den ausgewahlten Bereich zuweisen wollen.
6. Klicken Sie auf Speichern.

Administratoren Il | Administrative Rollen - International

au W N

Super Administratoren Administratoren Mandanten Globale Rellen Bereichsspezifische Rollen
Erstellen Aus AD | B Loschen #" Bearbeiten % Speichern
£ International MAME
4 TEQON

% Helpdesk

Abbildung 7: Administrative Rolle ‘Helpdesk’ fiir Gruppe International

“» Der Administrator erhalt die Rechte der Rolle fiir den ausgewahlten Bereich der Ver-
zeichnisdienst-Struktur. Andere Bereiche, fir die die Rolle nicht gilt, sind rot
markiert. Beim Klick auf einen der rot markierten Bereiche verschwindet der Haken
fur die ausgewahlte Rolle im unteren Abschnitt.
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4. EGOSECURE AGENTEN INSTALLIEREN

Um die EgoSecure Agenten auf den Clients zu installieren, generieren Sie ein MSI-Paket.
Neben der Installation via Softwareverteilung, der Microsoft Gruppenrichtlinie oder einer
lokalen Installation kénnen Sie die EgoSecure Agenten auch Uber die Konsole installieren.

Bevor Sie das MSI-Paket generieren, passen Sie gdf. die Client-Einstellungen an.

4.1. Windows-Einstellungen anpassen

Damit EgoSecure Agent und EgoSecure Server miteinander kommunizieren kénnen,
schalten Sie die TCP-Ports auf Server und Client frei. Wenn Sie die Windows-Firewall
nutzen, erstellen Sie dafur die Regeln unter Erweiterte Einstellungen.

Wenn Sie die EgoSecure Agenten Uber die Konsole installieren, missen Sie auBerdem die
Windows-Option Eingehende Remoteverwaltungsausnahme zulassen am Client
aktivieren. Sie kénnen die Einstellung lokal Uber die Gruppenrichtlinien vornehmen oder
z. B. Uber eine GPO in einem AD.

TCP-Ports freischalten

1. Erstellen Sie auf dem Computer mit EgoSecure Server eine neue eingehende Regel
flir EgoSecure: TCP-Port 6005, Verbindung zulassen.
2. Erstellen Sie auf dem Computer mit EgoSecure Agent eine neue eingehende Regel
flir EgoSecure: TCP-Port 6006, Verbindung zulassen.
3. Wenn die ausgehenden Verbindungen in Ihrer Systemmumgebung nicht standardma-
Big freigegeben sind, erstellen Sie zusatzlich folgende Regeln:
a. Auf dem Server: Neue ausgehende Regel flir EgoSecure TCP-Port 6006, Verbin-
dung zulassen.
b. Auf dem Client: Neue ausgehende Regel fiir EgoSecure TCP-Port 6005,
Verbindung zulassen.

Gruppenrichtlinien lokal anpassen

1. Offnen Sie am Client den Editor fiir Gruppenrichtlinien Uiber die Windows-
Einstellungen oder durch Ausfihren der Datei gpedit.msc.

2. Navigieren Sie unter Computerkonfiguration zu Administrative Vorlagen |
Netzwerk | Netzwerkverbindungen | Windows-Firewall.

3. Aktivieren Sie die Option Eingehende Remoteverwaltungsausnahme zulassen
fir das Domanenprofil und flir das Standardprofil.
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=/ Editor fir lokale Gruppenrichtlinien
Datei Aktion Ansicht 2
e 2@ = Eml Y

| LanMan-Arbeitsstation "~ __E W, .

| LanMan-Server - o
Windows Defender Firewall: Einstellung Status
Eingehende

| Microsoft Peer-zu-Peer-Netzwerkdienste
| Netzwerkanbieter (2] Windows Defender Firewall: Ausnahmen fir lokale Program...  Nicht kenfigur...

9

| Netzwerkisolation mdacsen (iz] Windows Defender Firewall: Eingehende Programmausnah...  Nicht konfigur...

v | Netzwerkverbindungen iz Windows Defender Firewall: Alle Netzwerkverbindungen sch... Nicht konfigur...
v | Windows Defender Firewall Richtlinieneinstellung bearbeiten A iz] Windows Defender Firewall: Keine Ausnahmen zulassen Nicht konfigur...

|iz] Windows Defender Firewall: Eingehende Ausnahme fir Date... Nicht konfigur...

~| Standardprofil :Ar::\lz)ifs:::g\;:‘ndows XP iz Windows Defender Firewall: ICMP-Ausnahmen zulassen Nicht konfigur...

~1 Netzwerkverbindungs-Statusanzeige Professional mit SP 2 i) Windows Defender Firewall: Protokollierung zulassen Nicht konfigur...

7 Offlinedateien iz Windows Defender Firewall: Benachrichtigungen nicht zulas... Nicht konfigur...

» (] QoS-Paketplaner Besc.hve'ibung_: \iz) Windows Defender Firewall: Ausnahmen fir lokale Ports zul...  Nicht konfigur...
‘ zs’;:ztarten ELTE?’?::L:’;::?OQEWMBRMQ iz| Windows Defender Firewall: Eingehende Portausnahmen fes... Nicht konfigur...

Windows Defender Firewall: Eingehende Remoteverwaltung... Aktiviert

Verwaltungsprogrammen, wie z.

= :2;—l](:n:guralrionseinstellungen B. Microsoft Management iz, Windows Defender Firewall: Eingehende Remotedesktopaus... Nicht konfigur...
= Ve ,_{ J s :n_nlgfn.r I s:"“’,‘e (MMCSZ':"::&?;?::S' iz, Windows Defender Firewall: Unicastantwort auf Multicast- o... Nicht konfigur...
= | gsschicht-Topologieerkennung T gsin; har ; i : =

] Windows-Sofortverbindung (WMI). Windows Defender Firewall \iz] Windows Defender Firewall: Eingehende UPnP-Framework-...  Nicht konfigur...

| Windows-Verbindungs-Manager Otinet hieusl Co-Port Jo.und

445, Dienste verwenden diese

‘ ~ WLAN‘Dif"St Ports normalerweise fir die
» | WWAN-Dienst Kommunikation mithilfe von
] Server Remoteprozeduraufrufen (RPC)

> (] Startmeni und Taskleiste und DCOM (Distributed
3 Guctem Component Object Model).

(& 4 Dartber hinaus ermoglicht diese

> I Syenauinng v || Richtinieneinstellung unter < I
1 Windauwe-Kamnanentan sae__s o LB

< > \ Erweitert /‘\Standard/

14 Einstellung(en)

Abbildung 8: Windows-Richtlinien anpassen

4.2. Client-Einstellungen anpassen

In den Client-Einstellungen konfigurieren Sie die erweiterten Einstellungen der
EgoSecure Agenten. Diese Einstellungen kénnen Sie auch nach der Installation der
Agenten verandern, ohne diese neu installieren zu mussen.

Einstellungen anzeigen

1. Gehen Sie zu Administration | Client | Clienteinstellungen.

2. Um die Beschreibung einer Einstellung am unteren Fensterrand des Abschnitts
Clienteinstellungen anzuzeigen, klicken Sie auf den Tabelleneintrag.

Einstellungen anpassen

1. Soll ein Benutzer tber den EgoSecure Agenten keine Zugriffsrechte beim
Administrator beantragen dirfen, deaktivieren Sie die Checkbox Beantragen von
Zugriffsrechten erlauben.

2. Um zu verhindern, dass ein vom Benutzer angeschlossenes externes Laufwerk den
gleichen Laufwerkbuchstaben wie ein Netzlaufwerk erhalt, legen Sie im Feld
Laufwerksbuchstaben-Zuordnung den ersten zu vergebenden
Laufwerksbuchstaben fest.

3. Nehmen Sie ggf. weitere Einstellungen vor und klicken Sie auf Speichern.
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4.3. MSI-Paket generieren

Paketeinstellungen vornehmen

1. Gehen Sie zu Installation | EgoSecure Agenten | MSI-Paket generieren.
2. Wenn Sie als Supervisor angemeldet sind, kbnnen Sie auswahlen, welche MSI-
Pakete auf dem Server generiert werden sollen:

a. Mandantenspezifische MSI-Pakete generieren: Fir jeden Mandanten wird
ein Paket mit den jeweiligen spezifischen Einstellungen des Mandanten
generiert. Wenn der Server aktualisiert wird, werden auch alle
mandantenspezifischen MSI-Pakete aktualisiert.

b. Einzelnes MSI-Paket fiir alle Mandanten generieren: Ein einzelnes MSI-
Paket mit den Einstellungen des Standardmandanten wird generiert und von
allen Mandanten genutzt.

MSI-Einstellungen vor Anderungen schiitzen

Wenn Administratoren oder Super-Administratoren ein MSI-Paket mit
. abweichenden Einstellungen generieren, wird das Standard-MSI-Paket
\y verdndert. Um die MSI-Einstellungen vor Anderungen zu schiitzen, blenden
Sie unter Administration | Superadmin | Konsolen-Layout den Bereich
MSI-Paket generieren aus.

3. Konfigurieren Sie die Einstellungen im Abschnitt Einstellungen des MSI-Pakets.
Um die Beschreibung einer Einstellung am unteren Fensterrand anzuzeigen, klicken
Sie auf den Tabelleneintrag.

4. Damit Benutzer mit administrativen Rechten den EgoSecure-Serverdienst nicht
anhalten kénnen, aktivieren Sie die Checkbox Manipulation unterbinden.

5. Damit Benutzer mit administrativen Rechten die EgoSecure Agenten nicht
deinstallieren oder updaten kénnen, definieren Sie einen Passwortschutz bei
Deinstallation/Updates.

6. Wenn Sie SSL verwenden, kdnnen Sie das Authentifizierungs-Zertifikat in das MSI-
Paket einbinden, damit es bei der Installation der Agenten automatisch installiert
wird. Siehe dazu: Kapitel 5.1 im Konsolenhandbuch

a. Aktivieren Sie die Checkbox SSL-Zertifikat und dessen Schliissel schreiben.
b. Geben Sie im Feld Passwort ein Passwort fiir den private Schllssel des
Zertifikats ein.

— Das Zertifikat und dessen privater Schllissel werden dem MSI-Paket
hinzugefigt.
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Moglicher Datenverlust bei sofortiger Installation der WLAN-
Kontrolle

Wenn Sie fur die Einstellung Kerneltreiber zur WLAN-Kontrolle
mitinstallieren die Option sofort auswahlen, wird wahrend der
Installation kurzzeitig das WLAN auf dem Client unterbrochen. Dies kann
zu einem Datenverlust flihren.

WARNUNG

¢ Um die WLAN-Kontrolle erst nach einem Neustart des EgoSecure
Agenten zu installieren, wahlen Sie die Option Nach einem Restart.

Paket generieren

1. Geben Sie im Abschnitt MSI-Paket-Pfad unter Ordner den Ordner an, in dem das
MSI-Paket gespeichert werden soll.

2. Klicken Sie auf Generieren.

— Eine Einblendung zeigt an, ob und wo das MSI-Paket generiert wurde.

3. Klicken Sie auf Ordner 6ffnen, um den Speicherort des MSI-Pakets zu 6ffnen.

“» Sie konnen jetzt die EgoSecure Agenten Uber das MSI-Paket installieren.

4.4. EgoSecure Agenten uber die Konsole installieren

1. Fuar Computer auBerhalb eines Verzeichnisdienstes (Eigenes Directory):

a. Gehen Sie zur Computerverwaltung.

b. Klicken Sie in der Verzeichnisdienst-Struktur mit der rechten Maustaste auf den
Knoten, in dem der Computer angelegt werden soll.

c. Wahlen Sie im Kontextmenu Einfiigen | Rechner.

—> Das Dialogfenster Einfligen - Rechner 6ffnet sich.
d. Geben Sie unter Name den Namen des Computers im Netzwerk an.

e. Fulllen Sie bei Bedarf die weiteren Felder aus (optional).
f. Bestatigen Sie mit OK.

—> Der Computer erscheint im Abschnitt Computerverwaltung. Wechseln Sie zu
Installation | EgoSecure Agenten | Installationseinstellungen.
2. Geben Sie im Abschnitt Einstellungen — Remote-Installation ein Benutzerkonto
(inkl. Domain) an, das Installationsrechte auf dem Client besitzt. Beispiel:
SaMOSO01\Egon

. Besitzt der angegebene Benutzer keine Installationsrechte und/oder keine
Adminfreigabe C$, schlagt die Installation fehl.

INFO
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3. Klicken Sie auf Speichern.

Installationseinstellungen

% Speichern

Automatisches Update von Agenten - Client-Einstellungen

@ Hier haben Sie die Moglichkeit, die Einstellungen fir

Quelle: © EgoSecure Server () Metzwerkverzei
Abbildung 9: Installationseinstellungen speichern

4. Wechseln Sie zu Installation | EoSecure Agenten | Installation/Update.
5. Wahlen Sie unter Anzeige den Eintrag Nur die Rechner ohne Agent aus.

6. Wahlen Sie die Clients aus, auf denen Sie EgoSecure Agent installieren méchten.
7. Klicken Sie auf Installieren/Aktualisieren.

“» Die Agenten sind nun auf den Clients installiert und aktiviert.
Sie kdnnen Windows Telnet verwenden, um die Verbindung zwischen Server und
Clients zu testen.

Verbindung testen

" | » Windows Telnet aktivieren

J Um Telnet zu aktivieren, geben Sie OptionalFeatures in die Windows-Suche
ein und aktivieren im Dialogfenster Windows-Features die Checkbox
Telnet-Client.

1. Testen Sie die Kommunikation zwischen Server und Client iber Telnet. Offnen Sie
dazu die Windows-Eingabeaufforderung und geben Sie folgende Befehle ein:

a. Um die Verbindung von Server zu Client zu testen:
telnet [Client-IP—-Adresse] 6006

b. Um die Verbindung von Client zu Server zu testen:
telnet [Server—-IP—-Adresse] 6005

—> Bei einer funktionierenden Kommunikation erhalten Sie folgendes Ergebnis:
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Abbildung 10: Uberpriifung der Verbindung zwischen Server und Client via Telnet

2. Falls der Befehl fehlschlagt und ein Verbindungsfehler ausgegeben wird:
Uberpriifen Sie, ob evtl. eine andere Komponente Ihrer Netzwerkumgebung die
Kommunikation blockiert.
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5. PRODUKTE AKTIVIEREN

Fir jeden Agenten und jeden Computer, auf dem ein Produkt genutzt werden soll, muis-
sen Sie das Produkt in der Konsole aktivieren. Fur jedes aktivierte Produkt bendtigen Sie
eine Lizenz. Die Anzahl der verfigbaren Lizenzen und deren Verteilung sehen Sie unter
Administration | Lizenzen | Lizenzverwaltung.

Wenn Sie die Benutzer und Rechner lber eine Synchronisation der Verzeichnisdienst-
Struktur Gbernehmen, kénnen Sie dabei angeben, welche Produkte automatisch fur neue
Benutzer und Rechner aktiviert werden sollen. Siehe dazu: Synchronisation einrichten

Aktivieren Sie ein Produkt flir eine Gruppe, wird das Produkt flr alle Gruppemitglieder
automatisch aktiviert. Flr jedes Gruppenmitglied wird eine Lizenz bendtigt. Sie kdnnen
einzelnen Gruppenmitgliedern die Lizenz wieder entziehen, bzw. das Produkt bei
einzelnen Gruppenmitgliedern deaktivieren.

Aktivierung von Audit und Encryption

\u Um die Produkte Audit und Encryption fur Benutzer, Rechner oder Gruppen zu
aktivieren, mussen Sie zuerst die Protokollierung bzw. Verschllsselung

LS aktivieren.

¢ Um die Protokollierung zu aktivieren, klicken Sie unter
Produkteinstellungen | Audit | Protokollierung auf Protokollierung
aktivieren.

¢ Um die Verschlisselung zu aktivieren, klicken Sie unter
Produkteinstellungen | Encryption | Verschliisselungseinstellungen
auf Verschliisselung aktivieren.

Produkte aktivieren

1. Gehen Sie zur Benutzerverwaltung oder Computerverwaltung.

2. Wahlen Sie in der Verzeichnisdienst-Struktur die OU / das Verzeichnis aus, dem der
Benutzer/Rechner oder die Gruppe zugeordnet ist.

—> Die dort enthaltenen Objekte erscheinen im Abschnitt Benutzerverwaltung
bzw. Computerverwaltung des Arbeitsbereiches.
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Benutzerverwaltung

4+ Eine Ebene hoher | Sﬁkktualisieren | Objekte anzeigen:  <Alle» | Filter:
MAME AKTIVE PRODUKTE ADMIMRE...  SID
o DESKTOP-7CDTHEhuser winii NSE Administrator  5-1-5-21-18801740
o DESKTOP-B2270UDvefaultuserd <Keine= Benutzer 5-1-5-21-385055841
o DESKTOP-B2270UDWser_02 <Keine= Administrator 5-1-5-21-38505841
e DESKTOP-NVIBKGTest 001 <Krine> Benutzer  5-1-5-21-41549133
Produkte aktivieren/deaktivieren  » Access Control
o DESKTOP-OMUN,
# Bearbeiten Secure Audit
- User oo
. Verschieben in... Shadow Copy
User_007ZEY —
- - ﬂ Lazchen Application Control
- [
a WIDEVIAlEX Vaon Favoriten laschen Removable Device Encryption

Abbildung 11: Produkte fiir einen Benutzer aktivieren

3. Klicken Sie mit der rechten Maustaste auf das Objekt, flir das Sie Produkte
aktivieren méchten.

4. Wahlen Sie im Kontextmenl Produkte aktivieren/deaktivieren und wahlen Sie
ein Produkt aus. Wenn Sie Alle aktivieren auswahlen, werden fir das Objekt alle
verfigbaren Produkte aktiviert.

“» In der Spalte Aktive Produkte werden nun die die Kiirzel der Produkte angezeigt,
die fir das Objekt aktiviert sind.

5.1. Produkte am Computer aktivieren

Sollen die Berechtigungen auf einem Computer gelten und ausnahmslos bei allen Benut-
zern greifen, aktivieren Sie das Produkt fir den Computer. Unabhangig von den
Produkten und Rechten, die flir den Benutzer aktiviert sind, greifen dann die
Einstellungen flir den Computer.

Folgende Produkte aktivieren Sie ausschlieBlich fiir Rechner:
= BitLocker Management

m EgoSecure Antivirus

= Avira Antivirus Management

= Green IT

® Inventory

= Data Loss Prevention — Data at Rest

22
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5.2. Produkte am Benutzer aktivieren

Wird ein Produkt flr einen Benutzer aktiviert, kann er das Produkt auf jedem beliebigen
(Netzwerk-)Computer nutzen. Ist das Produkt nur fur den Benutzer und nicht fir den
verwendeten Computer aktiviert, gelten die Berechtigungen, die Sie am Benutzer
festlegen. Dies kdnnen entweder die Standardrechte von Benutzern, Gruppenrechte oder
aber individuelle Benutzerrechte sein.

Sie kdnnen einem Benutzer besondere Berechtigungen flir bestimmte Rechner zuweisen.
Siehe dazu: Einem Benutzer einen Rechner zuweisen

23
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6. STANDARDRICHTLINIEN KONFIGURIEREN

In den Standardrichtlinien definieren Sie die Standardrechte und Standardeinstellun-
gen flr im Verzeichnisdienst bekannte und unbekannte Benutzer sowie fur Rechner. Wird
ein Benutzer oder Rechner zur Verzeichnisdienst-Struktur der Konsole hinzugeflgt,
erhalt er automatisch die entsprechenden Standardrechte und -einstellungen.

Befindet sich ein Benutzer in der Verzeichnisdienst-Struktur und sind Produkte flir den
Benutzer aktiviert, gilt er als bekannter Benutzer.

Befindet sich ein Benutzer nicht in der Verzeichnisdienst-Struktur oder sind keine
Produkte flur den Benutzer aktiviert, gilt er als unbekannter Benutzer.

Flr jedes der drei Standardprofile wird fur das Produkt Access Control auBerdem
zwischen Online- und Offlinebetrieb unterschieden. Offlinebetrieb bedeutet, dass der
Client, auf dem EgoSecure Agent gestartet wurde, keine Verbindung zum EgoSecure
Server hat.

Aktivierung von Audit und Encryption

\_u Um die Produkte Audit und Encryption flir Benutzer, Rechner oder Gruppen zu
aktivieren und anzupassen, mussen Sie zuerst die Protokollierung bzw. Ver-

INFO schlisselung aktivieren.

¢ Um Secure Audit fur Benutzer, Rechner oder Gruppen zu aktivieren,
aktivieren Sie zuerst die Protokollierung unter Produkteinstellungen |
Audit | Secure Audit.

¢ Um ein Verschlisselungsmodul fir Benutzer, Rechner oder Gruppen zu
aktivieren, aktivieren Sie zuerst die Verschlisselung unter
Produkteinstellungen | Encryption |
Verschliisselungseinstellungen.

Standardrechte fiir bekannte Benutzer anpassen

1. Klicken Sie in der Benutzerverwaltung in der Verzeichnisdienst-Struktur auf
Standardrichtlinien.

2. Klicken Sie im Abschnitt Benutzerverwaltung des Arbeitsbereiches auf
Standardrechte (Benutzer).

3. Konfigurieren Sie im unteren Abschnitt des Arbeitsbereiches die Rechte des
Standardbenutzers flr die einzelnen Produktbereiche. Je nach verfligbaren
Produkten stehen unterschiedliche Register zur Verfligung.
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“I Eine Ebene hoher Sﬂxktualisieren Objekte anzeigen:

MAME AKTIVE PRODUKTE ADMI
Standardrechte (Benutzer) -

L ]
]
o nbekannte Benutzer -

% Gerdte und Ports &0 Cloud Speicher &2 Firewall 1] Revision

& Speichern ) Emergency [ Gerdte »&- Ports Szenario: | Online

DEVICETYP BERECHTIGUMGEM ZEITSEGM

B Laufwerke

&) CD/DVD Vollzugriff

= Externe Speichermedian Wl Lezezugriff

= Festplatten B
kein Zugriff

Bl Floppy Disk Lesezugriff I}

=0 Netzwerk-Share Sn:hrmhz.ugrlff
Wollzugriff

e Thin Client Speichermedien Zeitgesteuert

Abbildung 12: Geratezugriffsrechte fiir Standardbenutzer im Onlinebetrieb konfigurieren

4. Klicken Sie in der Symbolleiste des Produktbereichs auf Speichern.
—> Die Einstellungen werden fir Standardbenutzer im Online-Betrieb Ubernommen.

5. Wenn Sie Access Control konfigurieren:

a. Wahlen Sie im unteren Abschnitt im Auswahlfeld Szenario den Eintrag Offline
aus.
b. Nehmen Sie die Einstellungen flr den Offlinebetrieb eines Standardbenutzers
vor.
6. Klicken Sie in der Symbolleiste des Produktbereichs auf Speichern.

“» Die Rechte werden fur Standardbenutzer im Online- und Offlinebetrieb (ibernommen
und allen bekannten Benutzern automatisch vererbt.

Standardrechte fiir unbekannte Benutzer anpassen

1. Klicken Sie in der Benutzerverwaltung im Abschnitt Benutzerverwaltung auf
Unbekannte Benutzer.

2. Konfigurieren Sie im unteren Abschnitt des Arbeitsbereiches die Rechte unbekannter
Benutzer fir die einzelnen Produktbereiche. Siehe auch: Zugriffsrechte anpassen

3. Wenn Sie Access Control konfigurieren:
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a. Wahlen Sie im Auswahlfeld Szenario den Eintrag Offline aus.
b. Nehmen Sie die Einstellungen fir den Offlinebetrieb vor.
4. Klicken Sie auf Speichern.

“» Die angepassten Standardrechte werden automatisch jedem unbekannten Benutzer
zugewiesen, der sich am Server anmeldet. AuBerdem werden globale Filter, die
unter Produkteinstellungen | Filters | Filterdefinition definiert wurden, fur
unbekannte Benutzer angewandt.

Standardeinstellungen fiir Benutzer anpassen

1. Klicken Sie in der Benutzerverwaltung im Abschnitt Benutzerverwaltung auf
Standardrechte (Benutzer) oder Unbekannte Benutzer.

2. Klicken Sie im unteren Teil des Arbeitsbereiches auf das Register
Benutzerinstellungen.

3. Um das Herunterladen von Dateien Uber den Internet Explorer zu verbieten, aktivie-
ren Sie die Checkbox im Abschnitt Internet.

4, Um das Verwenden der Zwischenablage zu verbieten, aktivieren Sie die Checkbox
im Abschnitt Zwischenablage.

5. Um Dateitransfer via Skype zu verbieten, aktivieren Sie die Checkbox im Abschnitt
Kommunikation.

6. Um Archive bzw. MS-Office-Dateien beim Ausflihren von Filtern ebenfalls zu
scannen, aktivieren Sie die entsprechende Checkbox im Abschnitt Contentfilter.
Die Checkboxen sind nur aktiv, wenn die Optionen unter Produkteinstellungen |
Filters | Einstellungen aktiviert sind.

7. Klicken Sie auf Speichern.

Standardrechte eines Rechners anpassen

Rechteprioritat fiir Rechner

\Lj Sind einzelne Produkte auch fur Rechner oder nur flr Rechner aktiviert,
haben Einschrankungen, die Sie fliir Rechner definieren, immer Prioritat.
Siehe dazu: Produktaktivierung

1. Klicken Sie in der Computerverwaltung in der Verzeichnisdienst-Struktur auf
Standardrichtlinien.

2. Klicken Sie im Abschnitt Computerverwaltung auf Standardrechte (Rechner).

3. Konfigurieren Sie im unteren Abschnitt des Arbeitsbereiches die Rechte des
Standardrechners fiur die einzelnen Produktbereiche:
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Computerverwaltung

4 Eine Ebene hoher zﬁ\.ktualisieren Objekte anzeigen:

MNAME AKTIVE PRODUKTE

L standardrechte (Rechner)

= Gerdte und Ports E'x Antibridge L] Revision
& Speichern #} Emergency [] Gerite *&- Ports Szenaric: | Online

DEVICETYP BERECHTIGUMNGEM ZEITSEGMEM

B Laufwerke

& co/ovD . kein Zugriff
mm Externe Speichermedien Wl Lesezugriff
mo Festplatten « ollzuariff
) kein Zugriff
[2) Floppy Disk Lesezugriff l}ﬁ
W Netzwerk-Share . Achreibzugriff
Waollzugriff

WP Thin Client Speichermedien Zeitgesteuert

Abbildung 13: Gerdtezugriffsrechte fiir Standardrechner im Onlinebetrieb konfigurieren

4. Wenn Sie Access Control konfigurieren:
a. Wahlen Sie im Auswahlfeld Szenario den Eintrag Offline aus.
b. Nehmen Sie die Einstellungen flir den Offlinebetrieb vor.

5. Klicken Sie auf Speichern.

“» Die Rechte werden fir Standardrechner im Online- und Offlinebetrieb Ubernommen
und allen Rechnern in der Verzeichnisdienst-Struktur automatisch vererbt.

Standardeinstellungen fiir Rechner anpassen

Die Standardeinstellungen fur Rechner werden unter Computerverwaltung |
Einstellungen nur angezeigt. Sie nehmen die Einstellungen unter Administration |
Client | Clienteinstellungen vor.

Diese Clienteinstellungen werden an jeden Rechner vererbt und kénnen an einzelnen
Rechnern individuell angepasst werden. Siehe dazu: Einstellungen fir Rechner anpassen

6.1. Berechtigungen fiir Benutzer anpassen

Benutzer bekommen standardmaBig die Rechte und Einstellungen des Standardbenut-
zers vererbt. Sie kdnnen die Vererbung deaktivieren und jedem Benutzer individuelle
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Rechte und Einstellungen vergeben. Benutzerrechte greifen nur, wenn das betreffende
Produkt flir den Benutzer und nicht fir den Computer aktiviert ist. Siehe dazu:
Produktaktivierung

Einstellungen fiir Benutzer anpassen

1. Gehen Sie zu Benutzerverwaltung | Einstellungen.
2. Klicken Sie im Abschnitt Benutzerverwaltung des Arbeitsbereiches auf einen
Benutzer.
— Im Register Benutzereinstellungen in den Abschnitten Internet,
Zwischenablage und Kommunikation sehen Sie, ob die Vererbung aktiviert
ist und woher der Benutzer die Einstellungen geerbt hat.

Die Einstellungen im Abschnitt Contentfilter sind nur aktiv, wenn die Optionen
unter Produkteinstellungen | Filters | Einstellungen aktiviert sind.

3. Aktivieren Sie die Option Individuelle Einstellungen verwenden, um die
Vererbung aufzuheben und die Einstellung zu verandern.

Vererbung von: Standardrechie (Benutzer

%}Individuelle Einstellungen verwenden

Herunterladen von Dateien verbieten

Abbildung 14: Vererbung deaktivieren und individuelle Benutzereinstellungen vornehmen

4. Verandern Sie die Einstellungen und klicken Sie auf Speichern.

“» Der ausgewahlte Benutzer besitzt nun vom Standardbenutzer abweichende Berech-
tigungen.

Benutzerrechte fiir die Produkte Audit, Filters, Encryption und Application Control
anpassen

1. Gehen Sie in der Benutzerverwaltung in das gewlnschte Unterment.

2. Wahlen Sie im Abschnitt Benutzerverwaltung einen Benutzer aus.

3. Klicken Sie im unteren Teil des Arbeitsbereiches auf das Register, in dem Sie die
Berechtigungen anpassen wollen.

4. Aktivieren Sie die Option Individuelle Einstellungen verwenden.
Wenn die Option ausgegraut und nicht editierbar ist, ist das jeweilige Produkt noch
nicht aktiviert. Siehe dazu: Produktaktivierung

5. Editieren Sie die Einstellungen und klicken Sie auf Speichern.
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Zugriffsrechte anpassen

Produktaktivierung erforderlich

\u Damit die Konfiguration der Zugriffsrechte wirkt, muss das Produkt Access

Control fur das ausgewahlte Objekt (Benutzer/Rechner/Gruppe) aktiviert sein.

INFO

Einzelne Gerdtearten freigeben/sperren

1.

6.

Gehen Sie zu Benutzerverwaltung | Control bzw. Computerverwaltung |
Control.

Wahlen Sie im Abschnitt Benutzerverwaltung bzw. Computerverwaltung einen
Benutzer/Rechner aus.

. Wahlen Sie im Register Gerate und Ports unter Szenario aus, ob die

Berechtigung fir den Online- oder Offlinebetrieb gelten soll. Offlinebetrieb bedeutet,
dass keine aktive Verbindung zu EgoSecure Server besteht.

Klicken Sie mit der rechten Maustaste auf einen Geratetyp.

Wahlen Sie eine Zugriffsart aus. Siehe auch: Zeitgesteuerten Zugriff konfigurieren,
Einmaligen Zugriff konfigurieren

Klicken Sie auf Speichern.

“» Die neuen Berechtigungen werden fiir den Agenten ibernommen.

Zeitgesteuerten Zugriff konfigurieren

1.

Klicken Sie mit der rechten Maustaste auf ein Gerat oder einen Port und wahlen Sie
Zeitgesteuert.

— Das Dialogfenster Zugriffsrechte — Zeitsegmentschema o6ffnet sich.

Markieren Sie einen Zeitraum, indem Sie mit der Maus Uber einen Bereich ziehen.

. Klicken Sie auf eine Zugriffsart.
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Benutzer: Standardrechte (Benutzer)
Gerdt: Externe Speichermedien

Montag
Dienstag
Mittwoch
Donnerstag
Freitag

Samstag

== [ NN

. Kein Zugriff Lesezugriff . Schreibzugriff . Voellzugriff

[ oK | | Abbrechen |

Abbildung 15: Vollzugriff auf externe Speichermedien von Di-Fr, 08:00-13:00 Uhr

4
5

. Bestatigen Sie mit OK.
. Klicken Sie auf Speichern.

Einmaligen Zugriff konfigurieren

1.

5.
6.

F

1.
2.
3.

Gehen Sie zu Benutzerverwarltung | Control bzw. Computerverwaltung |

Control.

. Wahlen Sie im Abschnitt Benutzerverwaltung bzw. Computerverwaltung einen
Benutzer/Rechner aus.

. Klicken Sie im Register Geradte und Ports mit der rechten Maustaste auf ein Gerat

oder einen Port und wahlen Sie Temporadres Zugriffsrecht.

—> Das Dialogfenster Temporadres Zugriffsrecht 6ffnet sich.
. Wahlen Sie eine Zugriffsart und bestimmen Sie einen Zeitraum oder eine Zeit-
spanne.

Bestatigen Sie mit OK.
Klicken Sie auf Speichern.

reischaltungscode fiir Offline-Clients konfigurieren

Gehen Sie zu Computerverwaltung | Control.

Wahlen Sie im Abschnitt Computerverwaltung einen Rechner aus.

Klicken Sie im Register Gerate und Ports mit der rechten Maustaste auf ein Gerat
und wahlen Sie Freischaltungscode generieren....

— Das Dialogfenster Freischaltungscode generieren 6ffnet sich.

. Wahlen Sie Zugriffsart und Zugriffsdauer/-zeitraum aus und klicken Sie auf
Generieren.
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— Der generierte Code wird im Feld Code angezeigt.

5. Kopieren Sie den Code und senden Sie ihn an den Client (z. B. per Mail).

“» Uber EgoSecure Agent kann der Client nun den Code eingeben und erhélt das
Zugriffsrecht:

@e @i
Y. Anmelden als...

— ’% Einstellungen importieren...

ﬁ Freischaltungscode eingeben.

Abbildung 16: EgoSecure Agent

Einem Benutzer besondere Berechtigungen fiir bestimmte Rechner zuweisen

1. Aktivieren Sie das Hauptmenl Benutzerverwaltung.
2. Klicken Sie im Abschnitt Benutzerverwaltung mit der rechten Maustaste auf einen
Benutzer und wahlen Sie Rechner zuweisen.

—> Das Dialogfenster Rechnerauswahl 6ffnet sich.

3. Wahlen Sie aus der Verzeichnisdienst-Struktur einen Rechner aus und klicken Sie
auf =1,
—> Der Rechner erscheint im Abschnitt Ausgewahlte Rechner.

4. Bestatigen Sie mit OK.

— Im Abschnitt Benutzerverwaltung erscheint der Rechner unterhalb des
Benutzers.

4+ Eine Ebene héher Sﬂxktualisieren Objekte anzei

MAME AKTIVE PRODUKTE

o DESKTOP-JN3ARE.. AC, SA, RDE, LFE, PE, 5...

= 4o DESKTOP-JN3ARE.. <=Keine=

L @ HR-PCI

Abbildung 17: Benutzer mit zugewiesenem Rechner

5. Klicken Sie auf den Rechner und editieren Sie die benutzerspezifischen
Berechtigungen flr den Rechner im unteren Abschnitt.
6. Klicken Sie auf Speichern.

“» Der Benutzer erhalt fir den zugewiesenen PC abweichende Berechtigungen.
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6.2. Berechtigungen fiir Rechner anpassen

Die Einstellungen, die Sie flir einen Rechner im Register Einstellungen des Hauptmenis
Computerverwaltung vornehmen, entsprechen den Clienteinstellungen im Hauptmenu
Administration.

Wenn Sie die individuellen Einstellungen eines Rechners anpassen mdchten, kénnen Sie
die in den Clienteinstellungen definierten Optionen nur deaktivieren, nicht aber aktivie-
ren.

Einstellungen fiir Rechner anpassen

1. Gehen Sie zu Computerverwaltung | Einstellungen.

2. Wahlen Sie im Abschnitt Computerverwaltung einen Rechner aus.

3. Klicken Sie im Register Clienteinstellungen auf den Button Vererbung aktiviert,
um die Vererbung aufzuheben und die Einstellungen zu verandern.

4. Deaktivieren Sie die gewiinschten Einstellungen und klicken Sie auf Speichern.

Rechnerrechte fiir die Produkte Audit, Filters, Encryption und Application Control
anpassen

1. Gehen Sie in der Computerverwaltung in das gewlnschte Untermend.

2. Wahlen Sie im Abschnitt Computerverwaltung einen Rechner aus.

3. Klicken Sie im unteren Teil des Arbeitsbereiches auf das Register, in dem Sie die
Berechtigungen anpassen wollen.

4. Aktivieren Sie die Option Individuelle Einstellungen verwenden.
Wenn die Option ausgegraut und nicht editierbar ist, ist das jeweilige Produkt noch
nicht aktiviert. Siehe dazu: Produktaktivierung

5. Editieren Sie die Einstellungen und klicken Sie auf Speichern.
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7. BENUTZERGRUPPEN VERWALTEN

Eine Gruppe ist ein Verzeichnisdienst-Objekt, das aus Benutzern und/oder Computern
besteht. Die Gruppe erhalt fur ihre Mitglieder die Standardrechte flir Benutzer und
Rechner. Diese kdnnen verandert werden. Die Mitglieder einer Gruppe kénnen die
abweichenden Berechtigungen der Gruppe erben. Individuelle Berechtigungen von
Benutzern und Rechnern haben aber Vorrang vor den Gruppenrechten.

Anzeige von Mitgliedern synchronisierter Verzeichnisdienst-Gruppen

\I) Nach der Synchronisation von Verzeichnisdienst-Gruppen werden diese in der
Verzeichnisdienst-Struktur der Menus Benutzerverwaltung bzw.
Computerverwaltung angezeigt. Mitglieder der Verzeichnisdienst-Gruppe
werden dort nicht angezeigt.

INFO

Gruppenmitglieder anzeigen und hinzufiigen

1. Klicken Sie unter Benutzerverwaltung oder Computerverwaltung in der
Verzeichnisdienst-Struktur mit der rechten Maustaste auf eine Gruppe.
2. Klicken Sie im Kontextmeni auf Gruppenmitglieder.

—> Das Fenster Gruppenmitglieder 6ffnet sich. Im rechten Abschnitt des Fensters
sind die Gruppenmitglieder gelistet.

3. Wahlen Sie einen Benutzer oder Computer aus der Verzeichnisdienst-Struktur aus
und klicken Sie auf | = .
— Das neue Gruppenmitglied erscheint im rechten Fensterabschnitt.

4. Bestatigen Sie mit OK.

Gruppenrechte editieren

1. Klicken Sie in der Navigation des Hauptmenls Rechteverwaltung im Abschnitt
Verzeichnisdienst-Struktur auf den Knoten, in dem die Gruppe enthalten ist.

2. Klicken Sie im Abschnitt Rechteverwaltung des Arbeitsbereichs auf die Gruppe.

3. Editieren Sie im unteren Abschnitt die Rechte der Gruppe und klicken Sie auf
Speichern.

Ist ein Benutzer Mitglied in mehr als einer Gruppe, kénnen sich die Berechtigungen der
Gruppen unterscheiden. Sie kénnen festlegen, ob in diesen Fallen Freigaben oder
Einschrankungen gelten sollen.

Rechteprioritat bei Mitgliedschaft in mehreren Gruppen

1. Gehen Sie zu Produkteinstellungen | Control | Vererbungseinstellungen.
2. Editieren Sie im Abschnitt Rechteprioritat die Rechteprioritaten:
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a. Wenn Freigaben gelten sollen, die Sie flir das Produkt Access Control definiert
haben, aktivieren Sie Zugriffsfreigaben haben Prioritat. Andernfalls
aktivieren Sie Zugriffseinschrankungen haben Prioritat.

b. Wenn Freigaben gelten sollen, die Sie fir die Verschlisselung definiert haben,
aktivieren Sie Verschliisselungsfreigaben haben Prioritat. Andernfalls
aktivieren Sie Verschliisselungseinschrankungen haben Prioritat.

3. Geben Sie im Abschnitt Vererbungsgruppen an, welche Gruppen ihre

Berechtigungen an die Benutzer vererben sollen:

a. EgoSecure-Gruppen: Nur EgoSecure-Gruppen vererben Berechtigungen.
b. AD/Novell-Gruppen: Nur Verzeichnisdienstgruppen vererben Berechtigungen.
c. EgoSecure-Gruppen und AD/Novell-Gruppen: Alle Gruppen vererben
Berechtigungen.
4. Klicken Sie auf Speichern.

“» Die Vererbungseinstellungen werden ibernommen.
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8. RECHTLICHE HINWEISE

2004 - 2020, EgoSecure GmbH. Diese Dokumentation ist urheberrechtlich geschutzt.
Alle Rechte liegen bei der EgoSecure GmbH.

EgoSecure® ist eine eingetragene Handelsmarke der EgoSecure GmbH. Alle anderen
Marken sind das Eigentum der jeweiligen Besitzer.

Diese Dokumentation wird kontinuierlich weiterentwickelt. Dennoch kdnnen die Inhalte
dieser Dokumentation aufgrund kontinuierlicher Weiterentwicklung der beschriebenen
Software von der aktuellen Softwareversion abweichen.
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